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SMERNICE ¢. 1/2018
k ochrané osobnich udajua

Ucel a cil smérnice:

Cilem této smérnice spolecnosti PRODOOR s.r.o. (déle jako ,Smérnice”) je vytvofit konzistentni
minimalni standard pro ochranu osobnich (daji ve spolecnosti PRODOOR s.r.o. (dale jako
,Spolecnost”) pti nakladani s osobnimi udaji nebo uUdaji tykajicimi se identifikovatelnych fyzickych osob
vé. OSVC (dale jako ,,Osobni tdaje”). Tato Smérnice dale slouzi k definovani odpovédnosti a usporadani
pozadovanych struktur a postupd, jichz lze vyuzit k zajisténi dodrZzovani platnych zakonnych poZzadavk
na ochranu Osobnich udaja.

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udaji (dale jako "GDPR")
pfistupuje v tomto ohledu ke Spolec¢nosti jako k ekonomické jednotce.

Cilem této Smérnice je nastaveni pravidel a opatreni za ucelem dosazeni optimalniho snizeni rizik na
minimum a zamezeni Skodam vzniklym v disledku poruseni pravnich pfedpist na ochranu Osobnich
udaja.

V pfipadé dotazl, pripominek, podnétli apod. ohledné implementace GDPR a této Smérnice, je mozné
se obratit prostou formou prostfednictvim elektronické posty na sekretariat jednatele Spolecnosti,
ktery zajisti jejich vyfizeni pfisluSnou osobou.

1 Obecha ustanoveni

Na zakladé ustanoveni § 302 zidkona €. 262/2006 Sh., zakoniku prace, v platném znéni vydava jednatel
Spolecnosti

1.1  ve smyslu pfislusnych ustanoveni zak. ¢. 101/2000 Sb., o ochrané osobnich udaju, v platném
znéni, jakozZ i
1.2 vesmyslu GDPR

jako statutarni organ spole¢nosti PRODOOR s.r.o., ICO: 254 92 195, se sidlem Otvice &. p. 73, 431 11
Jirkov tuto Smérnici.

2 Puasobnost a zasady Smérnice

2.1 Tato Smérnice upravuje pravidla pro ochranu osobnich Gdaji zaméstnanci (véetné osob
konajicich prace mimo pracovni pomér) a dalSich fyzickych osob, které poskytuji své Osobni
udaje do dispozice Spolecnosti ke zpracovani, jimiz mohou byt napf. uchazeci o zaméstnani (dale
spolec¢né jen ,Zaméstnanci“), a dale osob, které jsou ke Spolecnosti v jiném neZ pracovné
pravnim vztahu, zejména zadkaznikd a obchodnich partnerld (dale spolecné jen ,zdkaznici a
partnefi“).

2.2 Zasady Smérnice:



2.3

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

2.2.1 Smérnice (véetné jejich zmén) musi byt vydana pisemné;

2.2.2 Smérnice nesmi byt v rozporu s prdvnimi predpisy;

2.2.3 Smeérnice je vyddvana na dobu neurditou;

2.2.4 Smérnice je zdvazna pro vSechny Zaméstnance Spolec¢nosti;

2.2.5 Spolecnost je povinna seznamit Zaméstnance Spolecnosti s vydanim, zménou nebo
zrusenim této Smérnice nejpozdéji do patnacti (15) dnl ode dne, kdy k vydani, zméné
nebo zruSeni Smérnice doslo;

2.2.6 Smérnice musi byt pfistupna vsem Zaméstnancim Spolec¢nosti;

2.2.7 Smérnice bude umisténa na intranetu Spole¢nosti a v tisténé podobé bude k dispozici
v sekretaridtu Spolecnosti.

Zasady ochrany Osobnich udaji v GDPR:

2.3.1 Zakonnost — ke shromazdovani, zpracovani a pouziti osobnich Gdaji dochazi pouze v
pripadé existence pravniho zadkladu pro zpracovani Osobnich Udajli (na zakladé
zakona, plnéni smluvni povinnosti) nebo ke zpracovani Osobnich daji Subjekt adajd
poskytl souhlas.

2.3.2 Transparentnost — nesmi byt zastiran Ucel zpracovani Osobnich Gdaja a fyzické osoby,

jejichz Osobni Udaje jsou zpracovany, musi byt vidy transparentnim zplsobem
informovany o rozsahu a formé zpracovani jejich Osobnich udaju.

233 Pfimérenost (zdsada minimalizace) — Ize zpracovavat vidy pouze takové Osobni Udaje,
které odpovidaji ucelu zpracovani a jsou nezbytné pro dosazeni ucelu zpracovani.

234 Presnost — zpracovavané Osobni Udaje musi byt presné a aktualni.

2.3.5 Bezpecnost (zasada integrity a ddvérnosti) — zékladni povinnosti pti zabezpeceni
zpracovani Osobnich udajl; spravce musi pfijmout vhodna technickd a organizacni
opatreni k zabezpeceni Osobnich tdaju.

2.3.6 Odpovédnost — spravce je povinen dodrzet zasady ochrany Osobnich udaju.

3 Zakladni pojmy (obecné)

Osobni Udaje — veskeré informace vztahujici se k identifikované ¢i identifikovatelné fyzické
osobé.
Prvky osobnich udajl -

obecné: jméno, pohlavi, vék, datum narozeni, osobni stav, obéanstvi, IP adresa, fotografie;
organizacni: pracovni nebo osobni adresa, telefonni ¢islo, email, ovérovaci identifikacni udaje.
Citlivy udaj - je specidlni kategorii, ktera zahrnuje Udaje o rasovém ¢i etnickém puvodu,
politickych ndazorech, naboZenském nebo filozofickém vyznani, clenstvi v odborech, o
zdravotnim stavu, sexudlni orientaci a trestnich deliktech ¢i pravomocném odsouzeni osob.
Zahrnuje genetické a biometrické Udaje a osobni Gdaje déti.

Spravce osobnich udaju — kazdy, kdo z jakéhokoli dvodu a jakymkoli Gcelem zpracovava osobni

udaje.

Subjekt osobnich udaji — Zijici fyzicka osoba.

Zpracovani osobnich udajl — operace (nebo soubor operaci) s Osobnimi udaji provadéna pomoci

¢i bez pomoci automatizovanych postupd, jako je napf. shromaZzdovani, zaznamenani, uloZeni,
pfizplsobeni, pozménéni, vyhledani, nahlizeni, pouZiti, zpfistupnéni atp.

Anonymizace — zména Osobnich udaji takovym zplGsobem, Ze dané Osobni Udaje uZ nelze
pripsat konkrétnimu Subjektu Udaji (v GDPR neni definovana).

Pseudonymizace — zpracovani Osobnich Udajl tak, Ze jiz nemohou byt pfifazeny konkrétnimu

Subjektu udaju bez pouziti dodatecnych informaci, uchovavanych oddélené; technickd a
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3.9

3.10

4.1

4.2

4.3

4.4

4.5

organizacni opatfeni zajistuji, Zze nebudou pfirazeny identifikované/identifikovatelné fyzické
osobé.
PoruSeni zabezpeceni Osobnich udajli — poruseni ochrany a zajisténi bezpecného uloZeni

Osobnich Udajl, které vede k ndhodnému nebo protipravnimu zniceni, ztraté, zméné nebo
neopravnénému poskytnuti nebo zpfistupnéni prenasenych, uloZzenych nebo jinak zpracovanych
Osobnich udaja.
Vsichni Zaméstnanci Spolecnosti jsou povinni dodriovat pfi zpracovani Osobnich udaju
ustanoveni vyse uvedenych pravnich predpist a této Smérnice.

ShromaZd'ovani Osobnich udajt

Spolecnost shromazduje (jakoz i jinak zpracovava) pouze takové Osobni Udaje, které

4.1.1 souviseji s pracovnim a mzdovym zafazenim Zaméstnanc(, socialnim a zdravotnim
pojisténim (napf. dosazené vzdélani, délka praxe, funkéni zafazeni, soudni rozhodnuti,
nutny zdravotni Udaj apod.),

4.1.2 souviseji s jednoznacnou identifikaci zakaznik( a partnerd (jméno, prijmeni, bydlisté,
telefonické cislo pro pfipad nutného kontaktu, dal$i Udaje nezbytné pro plnéni
smluvnich povinnosti apod.),

4.1.3 souvisejici s identifikaci zakaznika a partnera ze zdkona (datum narozeni, identifikacni
Cislo, bydlisté, sidlo, apod.).

Osobni Udaje jsou uchovavany v tisténé podobé

4.2.1 o Zameéstnanci v jeho osobnim spisu umisténém v sidle Spole¢nosti a v Ucetnich
dokladech umisténych tamtéz,

4.2.2 o byvalém Zaméstnanci v archivu umisténém v sidle Spolec¢nosti,

4.2.3 o zakaznikovi v pfislusnych ucetnich dokladech umisténych v sidle Spole¢nosti a dale
v archivu umisténém tamtéz,

4.2.4 o smluvnim partnerovi v prislusnych ucetnich dokladech umisténych v sidle Spolecnosti
a v archivu umisténém tamtéz,

Osobni Udaje jsou uchovavany v elektronické podobé

4.3.1 o Zaméstnanci na serveru umisténém v sidle Spoleénosti, a na zdlohovacim nosici
umisténém tamtéz,

4.3.2 o byvalém Zaméstnanci shodné s idaji o Zaméstnanci,

4.3.3 o zakaznikovi v pfislusnych ucetnich dokladech umisténych vsidle Spolec¢nosti a
v archivu umisténém tamtéz,

4.3.4 o smluvnim partnerovi v pfislusnych ucetnich dokladech umisténych v sidle Spolecnosti
a v archivu umisténém tamtéz,

4.3.5 o zdkaznikovi a smluvnim partnerovi mohou byt i v pracovnich stanicich a mobilnich
telefonech prislusnych zaméstnancl Spolec¢nosti, v takovém pfipadé je vsak prislusny
zaméstnanec mit pristup do mobilniho telefonu i pracovni stanice zabezpecen
prostfednictvim pristupového hesla, které se musi sklddat nejméné z osmi znak(, mezi
nimiz musi byt alespon jedna Cislice a jeden specialni znak.

Konkrétni mista uloZeni Osobnich Udajd jsou uvedena v zapisech o provedeni auditu, jehoz

zamérenim je monitoring mist uloZeni Osobnich Udajd. Audit bude provadén nejméné jedenkrat

za dva roky.

Osobni Udaje se uchovavaji pouze po dobu, kterd je nezbytna k ucelu jejich zpracovani, a po

dobu nezbytné archivace. Lze shromaZzdovat a zpracovavat jen ty Osobni Udaje, které odpovidaji

stanovenému Ucelu a rozsahu zpracovani. Zpracovavaji se pouze pravdivé a presné Osobni
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5.1
5.2

53

5.4

5.5

5.6

5.7

Udaje. Pro statistické ucely je nutné Osobni Udaje anonymizovat. Je trfeba zamezit
neopravnénému pfistupu ke shromazdénym (zpracovanym) Osobnim ddajlim.

Naplhovani Smérnice v praxi
K Osobnim Gdajim maji pfistup osoby k tomu zmocnéné zakonem.

NahliZzeni. Do osobniho spisu Zaméstnance mohou nahliZzet vedouci zaméstnanci, ktefi jsou
danému Zameéstnanci nadtizeni. Prdvo nahliZzet do osobniho spisu ma organ inspekce prace, ufad
prace, soud, statni zastupce, piislusny organ Policie Ceské republiky, Narodni bezpe¢nostni fad
a zpravodajské sluzby, prip. dalSi subjekty stanovené pravnimi predpisy. Zaméstnanec ma pravo
nahliZzet do svého osobniho spisu, init si z ného vypisky a pofizovat si stejnopisy dokladl v ném
obsaZenych, a to na naklady zaméstnavatele (ust. § 312 zakoniku préce).

Dodrzovani Smérnice a mlcenlivost. Kazdy zaméstnanec odpovida ve své oblasti plsobnosti za

dodrzovani Smérnice podle pisemnych pokyn(i zaméstnavatele. VSichni Zaméstnanci musi byt
pisemné zavazani k zachovavani dlvérnosti Osobnich Udaju, k nimz maji pfistup v souvislosti s
plnénim svych povinnosti, a to formou zdvazku zachovavat mlicenlivost. Povinnost zachovavat
dlvérnost Osobnich Udajl trva i po ukonceni pracovniho poméru.

Externi zpracovani Osobnich udaji. V pfipadé, Zze Spole¢nost vyuziva ke zpracovani Osobnich

Gdaju externi poskytovatele sluzeb, je povinna dodriet zakonné poZzadavky, zejména uzavfit
s nimi Smlouvu o zpracovani osobnich udaju.
Zabezpeceni Osobnich Udajd. Vzhledem k pravim a svobodam Subjekt( Gdajl se musi ucinit

vhodna technickoorganizacni opatreni, a to podle aktudlniho vyvoje techniky, ndkladd na
realizaci, povahy, rozsahu, obsahu a ucelu zpracovani Osobnich udaja, ale i rizik rdzné
pravdépodobnosti a zavaznosti. Technickoorganizacni opatfeni musi byt ur¢ena pro vsechny
procesy v souladu s pravni Upravou a podle internich poZadavkl Spole¢nosti. Musi byt v souladu
se zakonnymi kritérii hodnoceni; povaha, rozsah, obsah a Ucel zpracovani — Osobni Gdaje by mély
byt pokud mozZno zasifrovany, pseudonymizovany nebo anonymizovany. Mély by rovnéz byt
dodrzeny zasady ochrany Osobnich tGdajl prostfednictvim techniky a prostfednictvim vhodného
prednastaveni ochrany Osobnich udaju.

Bezpecnostni incidenty. V pfipadé poruseni zabezpeceni ochrany Osobnich Udaji s ohledem na

prava a svobody Subjektu Udaji a podle rizika musi byt do 72 hodin informovan pfislusny
dozorovy Urad a — neplati-li vyjimka — i Subjekt Udajd. Poruseni zabezpeceni Osobnich Udajl
nahlasuje Spravce Osobnich Udaji. V prfipadé, Ze zpracovatel zjisti, Ze Osobni Udaje
zpracovavané jménem Sprdvce jsou nebo mohly byt postiZzeny porusenim zabezpeceni, musi byt
Spravce Osobnich Udaja ihned informovan. Jde-li o bezpecnostni incidenty tykajici se
zranitelnosti technického zabezpeceni, zapoji Spravce do analyzy také osobu odpovédnou za
technické zabezpeceni informaci. Oznamovani incidentl musi probihat za pouZiti oznamovaciho
formulafe dozorového uradu.

Dokumentacni_povinnosti. Z povinné odpovédnosti a poZzadavki EU GDPR vyplyva komplex

dokumentacnich povinnosti. Chybéjici dokumentace i evidence bude mit za nasledek pokutu
a/nebo mizZe mit vliv na pfisnost postihu pti ukladani pokut. Pro vedeni dokumentace plati
zejména nasledujici:

5.7.1 dodrZovani zasad zakonného zpracovavani (véetné prokazovani);

5.7.2 prokazovani existence systému ochrany Osobnich udaji;

5.7.3  prokazovani kontrol ochrany Osobnich Gdaju;

5.7.4 dokumentovani zprav o postupech a zménach postupU;



5.8

6.1

6.2

6.3

6.4

5.7.5 zaznamenavani cinnosti souvisejicich se zpracovanim Osobnich Gdajd (zdkonné
pozadavky);

5.7.6  stiznosti/Zadosti o informace a odpovédi na né (poskytnuté dozorovymi trady);

5.7.7 dokumentace poruseni zabezpeceni Osobnich Udaji vcetné veskerych skutecnosti
tykajicich se poruseni zabezpeceni Osobnich udajl, jeho dopad a prijatd opravna
opatreni v€etné oznameni dozorovému uradu a Subjektu udaju;

5.7.8 dokladani usporadanych skoleni/informacnich akci;

5.7.9 dokumentace povinnosti zachovavat mlcenlivost o Osobnich Udajich;

5.7.10 dokumentace opatfeni na zabezpeceni Osobnich Udajl a viech existujicich osvédcent;

5.7.11 dokumentace zpracovani Osobnich udaji jménem spravce véetné pokynd;

5.7.12 prokazovani udéleni souhlasu;

5.7.13 namitky a stiznosti/Zadosti o informace a odpovédi na né (vyjma téch poskytnutych
dozorovym uradim);

5.7.14 koncepce vymazavani (véetné dikazu provedeného vymazu);

Skoleni Zaméstnanc( a informovanost. Zvy$ovani povédomi o ochrané Osobnich udajli a $koleni

o ochrané Osobnich Udajl je nutno ve Spolecnosti povaZovat za soucast organizacnich opatreni,
kterd slouzi ochrané Osobnich Udajl. Vhodné skolici a informacni iniciativy vytvofi konzistentni
zakladni chdpani ochrany Osobnich udaji u vSech Zaméstnancul a zajisti dodani konkrétnich
technickych znalosti tam, kde je jich potfeba. Za zvySovani povédomi o ochrané osobnich udaju
a za Skoleni Zaméstnancl odpovida vedeni Spole¢nosti nebo jim jmenovany organ.

6 Souhlas ke zpracovani Osobnich udaju

Ke zpracovani Osobnich udaju a citlivych osobnich udaji nad rozsah dany pravnimi predpisy je
nezbytny souhlas osoby, jejiz Osobni Udaje jsou zpracovavany. Spolecnost pred zahdjenim
takového zpracovani prokazatelné zajisti plnou informovanost téchto osob v rozsahu daném
platnou pravni Upravou, jakoZ i pouceni o jejich pravech. Zajisti pouceni o povinnosti zachovavat
mlcenlivost o Osobnich udajich a o bezpecnostnich opatfenich, jejichz zverejnéni by ohrozilo
zabezpeceni Osobnich Udajli, a to i po skoncéeni zaméstnani nebo pfislusnych praci nebo
obchodu.

Pokud Spolecnost uzavie s jinym subjektem smlouvu, ktera predpoklada zpracovani uréenych
Osobnich adaji Zaméstnancl, obchodnich partnerl a/nebo zékaznikd, soucasti smluvnich
ujednani musi byt ujednani o ochrané Osobnich Udajd alespon v rozsahu stanoveném touto
Smérnici.

Spolecnost eviduje Osobni Udaje pouze v rozsahu daném pravnimi predpisy a nema proto
Zadnou oznamovaci povinnost vici dozorovému Gradu.

Na osobni spis Zaméstnance, do kterého se uvadéji pouze nezbytné Udaje potiebné pro
uzavieni pracovné pravniho vztahu, jeho pribéhu a ukonceni, se nevztahuje povinnost ziskat
souhlas Zaméstnance. Zaméstnanec Spole¢nosti nebo externi poskytovatel' (zaméstnanci
externiho dodavatele) zpracovavajici Osobni Udaje je pfitom povinen zajistit, aby k Osobnim
udajim nemély pfistup nepovolané osoby a je povinen zamezit jejich pripadnému
neopravnénému zpracovani.

7 Organizaéni opatfeni k ochrané Osobnich udaju

1 Vtomto smyslu bude (musi byt) zdvazek externiho poskytovatele soucdsti smlouvy, kterou s danym
poskytovatelem Spolecnost uzavira.
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7.1

7.2
7.3

7.4

7.5

7.6

7.7

7.8

8.1
8.2

Jakékoli materidly, které obsahuji Osobni udaje (listiny, svazky listin, nosic¢e informaci apod.),
jsou trvale uloZeny v uzamykatelnych skfinich v ptislusné kancelafi (mistnosti). Opravnénym
Zaméstnanclm jsou zpfistupnény na nezbytné dlouhou dobu k provedeni pracovnich ukond. O
kazdém takovém zpfistupnéni bude proveden zaznam. Nikdo nesmi pfipustit, aby byly jakékoli
materidly, které obsahuji Osobni Udaje, zpfistupnény nepovolanym osobam napftiklad tim, Ze
takové materidly zGstanou volné uloZené v neuzamcéené mistnosti.

Osobni spisy Zaméstnancl jsou uloZeny v uzamykatelnych skfinich.

Zameéstnanci jsou upozornéni na moznost seznamit se s obsahem svého osobniho spisu. Na tuto
moznost jsou Zaméstnanci upozornéni na provozni poradé alespon jednou za rok,
prokazatelnost seznadmeni je doloZena zdpisem z porady.

Nejméné jednou rocné je na porad porad zarazena problematika ochrany Osobnich udajq,
zejména z hlediska kompetenci pracovnikll — které Udaje o Spolecnosti, Zaméstnancich,
obchodnich partnerech a zakaznicich mohou poskytovat.

Zaméstnanci Spolecnosti neposkytuji Osobni Udaje zaméstnancl Spolec¢nosti, obchodnich
partner( a zakaznikd cizim osobam a institucim, ani telefonicky, ani pfi osobnim jednani, pouze
na pokyn nadfizeného pracovnika.

Pokud jsou pro vedeni dokumentace vyuzivany formulare a software, je nutné pravidelné
provadét kontrolu, zda nepoZaduji ¢i nenabizeji evidenci nadbytecnych Gdaji a tyto udaje
nezpracovavat.

Pokud jsou v nezbytnych pripadech jakékoli materidly obsahujici Osobni uUdaje zasilany
elektronickou postou, budou Osobni Udaje obsaZeny pouze v pfiloze, kterd bude chranéna
heslem proti neopravnénému zpristupnéni. Heslo se musi skladat nejméné z osmi znakd, mezi
nimiz musi byt alespon jedna Cislice a jeden specialni znak.

Vsichni Zaméstnanci Spolec¢nosti jsou povinni zamezit nahodilému a neoprdvnénému pfistupu
k Osobnim udajim Zameéstnanctl, obchodnich partner( nebo zakaznikd.

8 Zavérecna ustanoveni

Tato Smérnice nabyva platnosti dnem jejiho schvaleni (podpisem) a U¢innosti dnem 24. 5. 2018.
Kontrolou provadéni ustanoveni této Smérnice je statutdarnim organem Spolecnosti povéren
Lucie Klimova (Obchodni Referentka).

V Otvicich dne 24. 5. 2018

Ing. Jaroslav Novacek, jednatel Spolecnosti



